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Политика Территориального фонда обязательного медицинского страхования Тверской области в отношении обработки и защиты персональных данных
1. Общие положения

1.1. Настоящий документ определяет политику (далее – Политика) Территориального Фонда обязательного медицинского страхования Тверской области (далее – ТФОМС Тверской области) в отношении обработки персональных данных, обрабатываемых в информационных системах персональных данных (далее – ИСПДн) ТФОМС Тверской области.
1.2. Настоящая Политика разработана и утверждена в соответствии с требованиями статьи 18.1 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных» и действует в отношении всех персональных данных, обрабатываемых в ИСПДн ТФОМС Тверской области.
1.3. Основной целью настоящей Политики является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных в ИСПДн ТФОМС Тверской области.
1.4. Настоящая Политика определяет категории персональных данных, обрабатываемых в ТФОМС Тверской области, источник их получения, цели и принципы обработки персональных данных, способы и условия обработки  персональных данных, а также включает меры по обеспечению конфиденциальности и безопасности персональных данных при их обработке в ИСПДн ТФОМС Тверской области.

2. Правовые основания обработки персональных данных
 ТФОМС Тверской области при обработке персональных данных руководствуется следующими нормативными правовыми актами:
2.1. Конституция Российской Федерации.
2.2. Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных»
2.3. Федеральный закон от 29.11.2010. № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации».
2.4. Федеральный закон от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации».
2.5. Федеральный закон от 24.07.1998 № 125-ФЗ «Об обязательном социальном страховании от несчастных случаев на производстве и профессиональных заболеваний».
2.6. Федеральный закон от 29.12.2006 № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством».
2.7. Федеральный закон от 19.05.1995 № 81-ФЗ «О государственных пособиях гражданам, имеющим детей».
2.8. Федеральный закон от 15.12.2001 № 166-ФЗ «О государственном пенсионном обеспечении в Российской Федерации».
2.9. Федеральный закон от 17.12.2001 № 173-ФЗ «О трудовых пенсиях в Российской Федерации».
2.10. Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации».
2.11. Федеральный закон от 02.10.2007 № 229-ФЗ «Об исполнительном производстве».
2.12. Федеральный закон от 26.02.1997 № 31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации».
2.13. Закон Российской Федерации от 19.04.1991 № 1032-1 «О занятости населения в Российской Федерации».
2.14. Трудовой кодекс Российской Федерации.
2.15. Налоговый кодекс Российской Федерации.
2.16. Постановление Правительства Российской Федерации от 18.11.2013  № 1030 «Об утверждении Правил передачи органами записи актов гражданского состояния сведений о государственной регистрации рождения и смерти».
2.17. Постановление Правительства Российской Федерации от 27.11.2006  № 719 «Об утверждении Положения о воинском учете».
2.18. Приказ Министерства здравоохранения и социального развития Российской федерации от 25.01.2011 № 29н «Об утверждении Порядка ведения персонифицированного учета в сфере обязательного медицинского страхования».
2.19. Приказ Федерального фонда обязательного медицинского страхования от 07.04.2011 № 79 «Об утверждении общих принципов построения и функционирования информационных систем и порядка информационного взаимодействия в сфере обязательного медицинского страхования».
2.20. Методические указания о порядке ведения реестров экспертов качества медицинской помощи в сфере обязательного медицинского страхования, утвержденные Федеральным фондом обязательного медицинского страхования 17.02.2011.

3. Категории обрабатываемых персональных данных
В ТФОМС Тверской области обрабатываются персональные данные:
3.1. лиц, застрахованных по обязательному медицинскому страхованию и сведения об оказанной им медицинской помощи;
3.2. лиц, содержащиеся в сведениях о государственной регистрации смерти;
3.3. экспертов качества медицинской помощи, включенных в территориальный реестр экспертов качества медицинской помощи в сфере обязательного медицинского страхования Тверской области;
3.4. работников, заключивших с ТФОМС Тверской области трудовые договоры и их родственников;
3.5. физических лиц, заключивших с ТФОМС Тверской области договоры подряда, оказания услуг;
3.6. лиц, обратившихся в ТФОМС Тверской области.
 
4. Источники получения персональных данных
Источниками получения персональных данных, обрабатываемых в ТФОМС Тверской области, являются:
4.1. Федеральный фонд обязательного медицинского страхования.
4.2. Министерство здравоохранения Тверской области.
4.3. Медицинские организации, осуществляющие деятельность в сфере обязательного медицинского страхования Тверской области.
4.4. Страховые медицинские организации, осуществляющие деятельность в сфере обязательного медицинского страхования Тверской области.
4.5. Территориальные фонды обязательного медицинского страхования других субъектов Российской Федерации.
4.6. Отделение Пенсионного фонда России по Тверской области.
4.7. Управление Федеральной налоговой службы по Тверской области
4.8. Государственное учреждение - Тверское областное региональное отделение Фонда социального страхования Российской Федерации.
4.9. Органы службы записи актов гражданского состояния Тверской области.
4.10. Физические лица, включенные в территориальный реестр экспертов качества медицинской помощи в сфере обязательного медицинского страхования Тверской области.
4.11. Работники, заключившие с ТФОМС Тверской области трудовые договоры.
4.12. Физические лица, заключившие с ТФОМС Тверской области договоры подряда, оказания услуг.
4.13. Физические лица, обратившиеся в ТФОМС Тверской области.


5. Цели обработки персональных данных
Выполнение функций, полномочий и обязанностей, возложенных на ТФОМС Тверской области в целях реализации государственной политики в сфере обязательного медицинского страхования Тверской области:
5.1. Законодательством об обязательном медицинском страховании, в том числе:
· осуществление персонифицированного учета сведений о застрахованных лицах и оказанной им медицинской помощи;
· ведение регионального сегмента единого регистра застрахованных лиц;
· ведение территориального реестра экспертов качества медицинской помощи в сфере обязательного медицинского страхования Тверской области;
· проведение контроля объемов, сроков, качества и условий предоставления медицинской помощи по обязательному медицинскому страхованию;
· защита прав и законных интересов застрахованных лиц в досудебном и судебном порядке;
· осуществление контроля за использованием средств обязательного медицинского страхования медицинскими и страховыми медицинскими организациями, осуществляющими  деятельность в сфере обязательного медицинского страхования Тверской области.
5.2. Налоговым законодательством, законодательством по кадровому учету, социальному обеспечению, социальному и пенсионному страхованию.
5.3. Законодательством о судопроизводстве, об исполнительном производстве.

6. Принципы обработки персональных данных
Обработка персональных данных в ИСПДн ТФОМС Тверской области осуществляется в соответствии со следующими принципами:
6.1. Законность обработки персональных данных.
6.2. Прекращение обработки персональных данных после достижения конкретных, заранее определенных и законных целей.
6.3. Недопустимость обработки персональных данных, несовместимой с целями их сбора.
6.4. Недопустимость объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
6.5. Осуществление обработки только тех персональных данных, которые отвечают целям их обработки.
6.6. Соответствие содержания и объема, обрабатываемых персональных данных заявленным целям их обработки.
6.7. Обеспечение точности, достаточности, а в необходимых случаях и актуальности персональных данных по отношению к целям их обработки.
6.8. Хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.
6.9. Уничтожение либо обезличивание обрабатываемых персональных данных по достижению целей их обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

7. Способы обработки персональных данных
Обработка персональных данных в ИСПДн ТФОМС Тверской области осуществляется:
7.1. Путем их сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи, предоставления, обезличивания, блокирования, удаления и (или) уничтожения.
7.2. С использованием средств автоматизации, так и без использования таких средств (автоматизированная и смешанная обработка персональных данных).

8. Условия обработки персональных данных

8.1. Обработка персональных данных в ИСПДн ТФОМС Тверской области осуществляется с соблюдением принципов и правил, предусмотренных Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных».
8.2. При обработке персональных данных в ИСПДн ТФОМС Тверской области их трансграничная передача не осуществляется.
8.3. Передача, предоставление персональных данных, обрабатываемых в ИСПДн ТФОМС Тверской области, другим организациям осуществляется в соответствии с законодательством Российской Федерации, а именно:
· в рамках осуществления информационного взаимодействия в сфере ОМС;
· для уплаты налогов на доходы физических лиц, обязательных страховых платежей и взносов;
· в целях осуществления правосудия, исполнения судебного акта;
· при ответах на официальные письменные мотивированные запросы правоохранительных органов и органов судебной власти, других уполномоченных государственных органов.
8.4. ТФОМС Тверской области прекращает обработку персональных данных или обеспечивает прекращение их обработки лицом, действующим по поручению ТФОМС Тверской области, в случае:
· изменения, признания утратившими силу нормативных правовых актов, устанавливающих правовые основания обработки персональных данных;
· изменения или расторжения соглашений, заключенных ТФОМС Тверской области во исполнение нормативных правовых актов, на основании которых осуществляется обработка персональных данных;
· выявления неправомерной обработки персональных данных, осуществляемой ТФОМС Тверской области или лицом, действующим по поручению ТФОМС Тверской области;
· достижения цели обработки персональных данных;
· отзыва субъектом персональных данных согласия на обработку его персональных данных, если в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» обработка персональных данных допускается только с согласия субъекта персональных данных.
8.5.	Уничтожение персональных данных осуществляется в порядке и сроки, предусмотренные Законом от  24.07.2006 №152-ФЗ «О персональных данных».

9. Меры по обеспечения безопасности персональных данных

9.1. ТФОМС Тверской области обеспечивает конфиденциальность обрабатываемых персональных данных: не раскрывает третьим лицам и не распространяет персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральными законами.
9.2. ТФОМС Тверской области обеспечивает защиту персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. 
9.3. ТФОМС Тверской области принимает необходимые правовые, организационные, технические, физические, криптографические меры защиты персональных данных, а также меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами. Такие меры, в том числе, включают следующие: 
· назначение работника, ответственного за организацию обработки персональных данных;
· издание нормативных актов, регламентирующих вопросы обработки и защиты персональных данных;
· ознакомление работников, непосредственно осуществляющих обработку персональных данных, под роспись с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, нормативными актами ТФОМС Тверской области, регламентирующими вопросы обработки и защиты персональных данных, а также с ответственностью за разглашение персональных данных, нарушение порядка обращения с документами, содержащими такие данные, и иные неправомерные действия в отношении персональных данных;
· создание системы внутреннего контроля соответствия обработки персональных данных законодательству Российской Федерации, в том числе требованиям к защите персональных данных;
· анализ и оценка угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· реализация разрешительной системы доступа работников ТФОМС Тверской области к персональным данным;
· обеспечение соблюдения условий, при которых работники ТФОМС Тверской области, иные лица получают доступ к персональным данным только в пределах, необходимых для выполнения своих должностных обязанностей, либо в объемах, вызванных необходимостью;
· регистрация и учет действий работников ТФОМС Тверской области, допущенных к персональным данным;
· ограничение доступа работников ТФОМС Тверской области и иных лиц в помещения, где размещены технические средства, предназначенные для обработки персональных данных, и хранятся носители персональных данных, к информационным ресурсам, программным средствам обработки и защиты информации;
· учет материальных (машинных, бумажных) носителей персональных данных и обеспечение их сохранности;
· определение мест хранения материальных носителей персональных данных и обеспечение раздельного хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
· [bookmark: _Toc330379708][bookmark: _Toc330892403][bookmark: _Toc330892555][bookmark: _Toc330892689][bookmark: _Toc330892805][bookmark: _Toc331066890]использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;
· предотвращение внедрения в информационные системы программ-вирусов, программных закладок;
· резервирование технических средств и дублирование массивов и носителей информации; 
· обеспечение защиты персональных данных при подключении информационных систем к информационно-телекоммуникационным сетям, в том числе сети Интернет;
· обеспечение защиты персональных данных при их передаче по каналам связи, в том числе каналам связи сети Интернет, с использованием средств криптографической защиты информации и электронной подписи;
· [bookmark: _Toc328471517]восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· своевременное обнаружение фактов разглашения, утечки, несанкционированного доступа к персональным данным и принятие мер по таким фактам;
· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационных систем;
· контроль за принимаемыми мерами по обеспечению безопасности персональных данных.
9.4. Меры по обеспечению безопасности персональных данных при их обработке принимаются ТФОМС ТО с соблюдением требований Федерального закона, иных нормативных правовых актов Российской Федерации, в том числе следующих:
· постановление Правительства РФ от 01.11.2012  № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· приказ  ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
· приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
· постановление Правительства Российской Федерации от 15.09.2008         № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»; 
· иные нормативные документы ФСТЭК России, нормативные документы ФСБ России.

10. Заключительные положения

10.1. Политика действует с момента её утверждения.
10.2. Политика является общедоступным документом, определяющим основы деятельности ТФОМС Тверской области при обработке персональных данных, и подлежит опубликованию на официальном сайте ТФОМС Тверской области в информационно-телекоммуникационной сети «Интернет» по адресу http://www.tveroms.ru.
10.3. Политика может быть пересмотрена в результате изменений нормативных актов, регулирующих защиту персональных данных и деятельность ТФОМС Тверской области.
10.4. Изменения и дополнения в Политику вносятся на основании приказов ТФОМС Тверской области.
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